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Recenzowana rozprawa doktorska zostala napisana w jezyku angielskim jako Reverse
engineering of information processing in complex networks using statistical inference.
Zasadnicza czgé¢ rozprawy liczy 93 strony i sklada si¢ na nig sze$¢ rozdzialéw merytorycznych
(W tym trzystronicowe Summary) oraz liczacy 102 pozycje spis literatury przedmiotu
(Bibliography). Dodatkowo, na poczatku rozprawy umieszczono oddzielnie numerowane

elementy: Abstract, Streszezenie i Preface.



Warto podkresli¢, ze rozprawa jest w pewnym sensie podsumowaniem wynikéw badan
otrzymanych i opublikowanych wezeéniej w trzech recenzowanych artykutach naukowych. W
kazdym z tych wieloautorskich artykutow mgr inz. Robert Paluch jest pierwszym autorem. Fakt
opublikowania w latach 2018-2020 czegéci wynikéw w recenzowanych wydawnictwach o
zasiegu miedzynarodowym dodatkowo podkresla ich wartoéé naukowa oraz aktualnos¢
problematyki badawcze;j.

Jak stwierdzono w przedmowie (Preface) autor rozprawy postawit przed soba dwa zasadnicze
cele. Cel pierwszy, to stworzenie mowych narzedzi i rozwinigcie istniejacych metod
stuzacych do identyfikacji Zrédel informacji (w domysle, informacji propagujacych si¢ w
duzych sieciach zlozonych). Cel drugi, zdaniem autora nie mniej wazny, to udzielenie
odpowiedzi na pytania, jakie czynniki i zjawiska wplywaja na efektywnos$¢ detekeji zrodia
informacji oraz jak mozna te¢ efektywnos$é poprawi¢. W rozprawie nie sformutowano w
sposob jawny hipotez badawczych, ale mozna przyja¢, ze chodzi wilasnie o mozliwos¢
stworzenia nowych i udoskonalenia istniejacych metod wykrywania Zrédet informacji

propagujace;j si¢ w sieci, zwtaszcza pod katem ich efektywnosci.

Dwa pierwsze rozdziaty recenzowanej rozprawy stanowia niezbgdne wprowadzenie do dalszej
czesci pracy. Maja one w zwigzku z tym giownie charakter kompilacyjny i przegladowy,

aczkolwiek zawierajg tez autorskie obserwacje i komentarze.

W rozdziale pierwszym wprowadzono definicje podstawowych pojgé z zakresu sieci
zlozonych, modeli propagacji informacji w tego typu sieciach, metod lokalizacji Zrodet

informacji oraz miar jakosci detekcji takich Zrodet.

W rozdziale drugim przedstawiono elementy Bayesowskiego podejscia do lokalizacji Zzrodet
informacji. Skoncentrowano si¢ na szczegbtowym omoéwieniu i analizie znanego algorytmu
Pinto-Thiran-Vetterli (PTVA) w wersji ograniczonej do sytuacji, w ktorej ,,obserwatorzy”
rejestruja czas przybycia informacji, ale nie identyfikuja wezla sieci z ktérego ta informacja
przychodzi (LPTVA, od Limited PTVA). Po precyzyjnym sformutowaniu problemu,
zaprezentowano rozwigzanie z wykorzystaniem estymacji metoda najwigkszej wiarygodnosci
(MLE, od Maximum Likelihood Estimation). Nastgpnie przeanalizowano zlozonosé

obliczeniowg algorytmu i jego stabilno§¢ numeryczng.



W rozdziale trzecim, najobszerniejszym w rozprawie, autor koncentruje si¢ na waznym
aspekcie problemu lokalizacji zrédet jakim jest wladciwy (optymalny) dobdr (rozmieszczenie)
,,obserwatoréw” (czujnikéw) w sieciach zlozonych. Przeanalizowano kilka metod
rozmieszczania czujnikéw pod katem ich uzytecznosci (skutecznosci) w detekeji Zrodet
informacji. Cztery z tych metod to najciekawsze, zdaniem autora, podejscia znane z literatury
przedmiotu, pigta metoda jest podej$ciem autorskim, opartym na maksymalizacji nowej miary
nazwanej ,kolektywnym posrednictwem” (Collective Betweenness), za$ ostatnia, szosta
metoda, polega na wyborze czysto losowym i stuzy jako punkt odniesienia. Kazdg z tych metod
przebadano na réznych realizacjach pigciu typéw sieci syntetycznych i na trzech sieciach
rzeczywistych. Dla sieci syntetycznych zmieniano dwa parametry: poziom losowosci
(mierzony wariancjg transmisji) oraz gesto$¢ czujnikéw. W przypadku trzech sieci
rzeczywistych, o ustalonej strukturze weztdéw i polgczen, zmieniano oczywiscie tylko drugi z
tych parametréw. Bardzo obszerne, szczegbtowe i interesujace wyniki przedstawiono glownie
w postaci tabel i réznego typu wykresow. Rozdzial konczy si¢ syntetyczng dyskusjg
otrzymanych wynikéw w podrozdziale 3.4. Z wynikéw, ktore sam autor uznat za najciekawsze,
warto wymieni¢ nastepujgce dwie obserwacje: (a) istnieje wyrazna roznica w wydajnosci
testowanych metod doboru czujnikéw w zaleznos$ci od charakteru i typu sieci (sieci rzeczywiste
i bezskalowe sieci syntetyczne versus sieci o waskim rozktadzie stopni wierzchotkow) oraz (b)
autorska metoda wykorzystujaca ,.kolektywne podrednictwo” bardzo dobrze radzi sobie w
przypadku sieci o wysokiej stochastyczno$ci a w przypadku sieci o niskiej stochastycznosci

dobrze radzi sobie metoda High Variance Observers.

Rozdziat czwarty podejmuje probg zaradzenia stabej skalowalnosci metody LPTVA. Jej
ztozono$¢ obliczeniowa sprawia, ze przestaje by¢ ona efektywna dla sieci o duzych rozmiarach.
Zaproponowana przez autora w tym rozdziale metoda GMLA (od Gradient Maximum
Likelihood Algorithm) ignoruje informacje otrzymane od tych ,.obserwatorow”, ktorzy
otrzymali wiadomo$¢ na tyle p6zno, ze mozna podejrzewaé, iz nie s3 juz one niezalezne. Innymi
stowy, w odréznieniu od metody LPTVA, ktéra korzysta ze wszystkich informacii,
dostarczanych przez wszystkie czujniki, w metodzie GMLA wykorzystujemy tylko informacje
najlepszej jakosci. Takie podejécie pozwala istotnie zredukowaé ztozonos¢ obliczeniows
algorytmu. Jak wynika z symulacji numerycznych autora, réznica migdzy GMLA a LPTVA w
najgorszym przypadku jest taka, jak migdzy sortowaniem szybkim (quicksort) a sortowaniem
np. przez wstawianie. Przeprowadzone przez autora testy 1 symulacje jednoznacznie wskazuje,

ze w przypadku sieci bezskalowych, metoda GMLA, mimo korzystania z mniejszej liczby



danych, daje wyniki lepsze niz metoda LPTVA. Zdaniem autora moze to wynika¢ z faktu, ze w
sieciach bezskalowych istniejg huby, czyli wezly wysokiego stopnia. Uprawdopodabnia to
scenariusz, ze wyeliminowane czujniki, czyli te, do ktérych informacja dotarta pdzno, znajduja
si¢ za hubami, a obecnoé¢ hubow moze utrudnia¢ lokalizacj¢ zrédta. Poniewaz GMLA
wykorzystuje czujniki, do ktorych informacja dotarta najwczesniej (tzw. first observers), dla
sieci bezskalowych uzyskuje si¢ ta metodg wyniki lepsze niz metodg LPTVA, gdyz dla duzych

sieci o tej wlasnoéci rzadko kiedy first observers znajduja si¢ za hubami.

W rozdziale piatym analizowany jest problem detekcji Zrddet informacji w sieciach
wielowarstwowych. Jest to sytuacja bardziej realistyczna, ale tez i bardziej skomplikowana.
Autor rozprawy prezentuje w tym rozdziale wiasna metodg odpowiedniego rozszerzenia
metody LPTVA na sieci wielowarstwowe. Przeprowadza w tym rozdziale eksperymenty
numeryczne pokazujace jak jako$¢ lokalizacji Zrodet informacji zalezy od takich parametrow
jak liczba warstw, gestos¢ czujnikéw 1 tzw. wskaznika infekcji pomigdzy warstwami. Autor
zaobserwowal istnienie dwoch réznych zakresdw badanych parametréw, dla ktérych
zachowanie sie sieci jest odmienne. W jednym przypadku warstwy interferuja destrukcyjne, a
w drugim ma miejsce synergia. Jesli wartos¢ wskaznika infekcji miedzy warstwami jest
niewielka, obserwacje z réznych warstw zaklGcajg sie¢ wzajemnie. W przeciwnym przypadku,
ma miejsce synergia, dzieki ktorej dokladnos$¢ lokalizacji jest wigksza niz dla sieci
jednowarstwowej o tej samej wielko§ci i gegstosci czujnikéw. Autor zaproponowal tez

heurystyczna metode okreslania, w ktérym z tych dwéch zakreséw funkcjonuje system.

Rozdziat sz6sty (Summary) zawiera podsumowanie osiggnigtych wynikéw, najwazniejsze
wnioski z nich wynikajace i poglebiong dyskusje. W szczegdlnoéci pojawiajg sig tutaj trzy
gléwne, zdaniem autora, osiggniecia rozprawy: (a) rozwinigcie nowej metody efektywnego
rozmieszczania czujnikow z wykorzystaniem miary Collective Betweenness, ktora przewyzsza
inne metody w przypadku duzej stochastycznosci proceséw propagowania si¢ informacji (b)
opracowanie GLMA - nowej, szybszej metody lokalizacji zrédet informacji, ktora istotnie
przewyzsza jako$cig metodg LPTVA dla sieci bezskalowych, gdyz jest mniej czuta na istnienie
hubdéw (c) odkrycie efektéw interferencji destruktywnej i synergii dla réznych parametrow w

sieciach wielowarstwowych i opracowanie heurystycznej metody diagnozowania tych efektow.

Rozprawg zamyka dziewigciostronicowa bibliografia (Bibliography), zawierajaca wilasciwie

dobrane i w wickszosci starannie zredagowane 102 pozycje literatury przedmiotu.



Przejde teraz do bardziej szczegolowych uwag i pytan, ktére nasungly mi si¢ w trakcie lektury
rozprawy.

Autor rozprawy wydaje si¢ utozsamiaé¢ pojecia identyfikacji, detekcji i lokalizacji Zrodet
informacji propagujacej si¢ w sieci. Aczkolwiek dla celéw tej rozprawy nie ma to wigkszego
znaczenia i nie prowadzi do nieporozumien, to juz z pobieznej analizy zakreséw
znaczeniowych tych trzech terminéw (nawet w standardowej wersji stownikowej) wynika, ze
mozna by sie w przysztosci pokusic o bardziej subtelne rozréznienie i zniuansowanie. Nie mam

watpliwosci, ze doprowadzitoby to do dalszego postgpu badan w tym obszarze.

W podrozdziale 1.4 autor pisze: 'The precision of a single test is defined as the ratio between
the number of correctly located sources (i.e., true positives, which here equals either zero or
one) and the number of seeds found by the method (i.e., true positives plus false positives,
which here is at least one).' Nie jest dla mnie zupehie jasne jak bylo wybierane zrodlo s*
wyptywu informacji. Czy byto ono losowo wybierane w grafie? Czy dla kazdej realizacji
symulacji numerycznej wybierano losowo doktadnie jedno zrédto? Czy autor badal moze (nie

ma tego w rozprawie) jak wyniki symulacji zaleza od wyboru/lokalizacji Zrédta?

Nieco dalej czytamy: 'Distance error is an average distance between the actual and predicted
source.' Czy jest oczywiste w jakich jednostkach mierzona jest ta odlegto$¢? Czy na pewno

spetnia ona wszystkie warunki bycia metryka i jakie ma dodatkowe wiasnosci?

Wydaje mi sie, ze przejscie od wzoru (2.10) do wzoru (2.11) jest nieuzasadnione. Wymaga ono
bowiem zatozenia, ze macierz kowariancji nie zalezy od s. Jesli przeanalizujemy analogiczne
wzory z  Suplemental — Materials do pracy [32], dostgpne na  stronie

https://journals.aps.org/prl/abstract/10.1103/PhysRevLett. 109.068702 (w szczego6lnosci strony

2-3 i wzér 6), to zobaczymy, ze macierz kowariancji jak najbardziej zalezy od s.

W podrozdziale 2.3 czytamy: 'The universal SIR model is chosen for transmission modeling
with recovery rate y = 0. This model is also called the SI since the compartment R does not
occur here. The SI is here implemented explicitly as an agent-based model with synchronous
dynamics. Each infected node has a chance to pass the information to its neighbor at each
subsequent time step. The number of chances per time step is equal to the number of neighbors,

and for each neighbor, the probability of success /8 is the same. Since the number of time steps



needed to pass the information from node i to its neighbor j is equal to the number of
independent trials (with the probability f) needed for the first occurrence of success, the delay
#ij follows a geometric distribution with mean u = 1/8 and variance ¢"2 = (1 — f)/p*2.
Oczywiscie ten model transmisji informacji (SIR) nie speinia zatozenia o normalnoéci czaséw
opdznien informacji. Symulacje autora rozprawy mozna wigc potraktowa¢ jako prébe badania
odpornosci algorytméw detekeji zrodta, ktore korzystaty o zalozenia o normalnosci. Pozostaja
jednak inne pytania. W szczegdlnosci, jak konkretnie byly obliczane czy generowane czasy t_ij
(a w konsekwencji d) potrzebne do obliczenie wartoéci (score) wyrazenia danego wzorem
(2.10)? Nie jest to dla mnie catkowicie jasne. Czy model SIR byl generowany dyskretnie w
ustalonych momentach czasowych, w ktorych dokonywata si¢ kolejna propagacja informacji?
Dlaczego autor nie przeprowadzit poréwnan dla generacji informacji, tak jak to zrobili autorzy
algorytmu PTVA? To by najlepiej pokazywato na ile proponowany algorytm jest lepszy od

dotychczasowego.

Poréwnania metod LPTVA i GMLA nie zawsze wydaja si¢ byé symetryczne. Np. str. 15-16,
Fig. 2.1. 1 2.2 dla modelu BA mamy (N=500, m=3) dla algorytmu LPTVA. Ale na str. 55-56,
Fig. 4.5 1 4.6 dla modelu BA mamy (N=1000, m=3) dla algorytmu GMLA. Od strony 65

wszystkie poréwnania sg juz robione na takich samych zestawach danych.

W rozprawie zaprezentowano wiele bardzo ciekawych wynikéw symulacyjnych. Nie ma
jednak praktycznie wynikéw teoretycznych, Nie jest to oczywiscie powazny zarzut, w koncu
to rozprawa z fizyki a nie algorytmiki czy statystyki matematycznej. Zastanawia mnie jednak,
dlaczego autor nie podjal proby teoretycznego uzasadnienia metody GMLA, analogicznie do

Proposition 2 ze wspomnianej juz pracy [32].

Z sugestii bardziej ogdlnych, w przysztosci warto si¢ pokusi¢ o uogdlnienia na przypadek
modeli, gdzie emisja ma wiele zrodet. W koficu wigkszo$¢ cyberatakow i prawie wszystkie fake

news tak wilasnie si¢ propaguja.

Praktycznie wszystkie znane metody lokalizacji zrodet informacji w sieci, w tym GMLA, wymagaja
znajomosci topologii odpowiedniego grafu. Jednak w praktycznych zastosowaniach rzadko kiedy mamy
petna wiedzg o topologii sieci, a nawet o tym, czy opisujacy ja graf jest na pewno spojny. Opracowanie
metod, ktére efektywnie rozwiazujg problem lokalizacji Zrodet bez pelnej wiedzy o topologii jest trudnym
i ambitnym zadaniem. Natomiast w zasiegu mozliwosci autora rozprawy powinna by¢ jakosciowa analiza



problemu wplywu ewentualnego braku spdjnosci grafii na strategie rozmieszezania czujnikéw. Innymi
stowy, jak ustawia¢ czujniki nie bedac pewnym, czy w (duzym) grafie nie ma niespdjnych komponentow?

Powyzsze drobne uwagi krytyczne nie obnizajg wartosci naukowej pracy, Rozprawa jest dobrze napisana
i starannie zredagowana a uzyskane przez autora wyniki zostaty zaprezentowane wlasciwie i czytelnie.
Zauwazylem w pracy tylko kilka literowek oraz drobne niedociagniecia redakcyjne w bibliografii (np.
blgd w nazwisku Paula Erd6sa w pozycji [16] na stronie 86).

Tematyke rozprawy, ktora ma charakter interdyscyplinarny, mozna bez watpienia zaliczy¢ do
dyscypliny naukowej nauki fizyczne w dziedzinie nauk $cistych i przyrodniczych a przedstawione
rozwigzania analizowanych w rozprawie probleméw badawczych pozwalajg uznaé, ze mgr inz.

Robert Paluch jest wlasciwie przygotowany do pracy naukowe;j.

Podsumowujgc, uwazam, ze rozprawa doktorska magistra inzyniera Roberta Palucha stanowi bardzo
interesujacy wkiad w rozwéj problematyki propagacji informacji w duzych sieciach zlozonych.
Tematyka podjeta w rozprawie jest wazna i aktualna. Biorac pod uwage dynamiczny rozwdj sieci
zlozonych oraz ich powszechno$¢, nie mam watpliwosci, ze problematyka ta bedzie
w najblizszych latach intensywnie rozwijana, dajac autorowi szansg na dalsze doskonalenie
zaproponowanych rozwigzan. Uwazam takze, Ze osiagnigte wyniki pozwalajg na wystapienie z
wnioskiem o wyrdznienie rozprawy. Bardzo pozytywnie oceniajgc poziom naukowy recenzowanej
rozprawy doktorskiej i stwierdzajac spetnienie wymogéw ustawowych, wnoszg o dopuszczenie jgj autora
do kolejnych etapéw przewodu doktorskiego.
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